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Managed Detection and Response

Natica hizmeti, mUsterinin siber saldirilara karsi dayanikliigini artirmayi ve olasi tehditlere hizla yanit
vermeyi amaclar. iki farkl hizmet modeli sayesinde, ihtiyaclara ve bUtceye en uygun ¢c6zim secilebilir.
Natica MDR hizmetleri, glvenlik operasyonlarini glclendirirken, uzman deneyimi ve sutrekli iyilestirme
yaklasimlaryla riskleri minimuma indirmeye destek olur.

Neden MDR

Uzmanlik Eksikligi: Siber glvenlik alaninda uzman bulmak ve elde tutmak zor ve maliyetli olabilir.
hizmeti, alaninda uzman bir ekibe erisim saglayarak bu sorunu ortadan kaldirr.

Sinirh Kaynaklar: GUvenlik operasyonlari icin gerekli altyapiyl kurmak ve ydnetmek zaman alici ve maliyetli
olabilir. hizmeti, bu yUkU Gzerinizden alarak kaynaklarinizi daha verimli kullanmanizi saglar.

Gelismis Tehditler: GUnUmUzUn siber saldinlari karmasik ve sofistike hale geldi. MDR hizmeti, gelismis tehdit
analizi ve proaktif tehdit avi ile bu saldirilara karsi koruma sadlar.

Siirekli izleme: Siber saldirlar herhangi bir zamanda gerceklesebilir: hizmeti, 7/24 izleme ve midahale
saglayarak kurumunuzu her zaman glvende olmasini sagdlar.

Hizmet

Natica, is ortaklarinin siber glvenlik intiyaclarina yanit verebilmek amaciyla iki farkli (Managed
Detection and Response) hizmet modeli sunar. Ayni zamanda tehditleri tespit etmek ve saldirlarla ilgili
Onleyici aksiyonlar almak icin EDR ya da NDR gibi glvenlik Grlnlerini etkin olarak kullanir. Natica
hizmetiyle birlikte, konusunda uzman Kisiler tarafindan alarmlarin incelenmesi, karantina aksiyonlarinin
alinmasi ve detayli raporlarin olusturulmasini saglar.

Alarm Bazli Talep Uzerinden nedir?
Alarm bazli talep Uzerinden musteriden gelen alarm veya talebe badli olarak analiz ve
raporlama yapllir:

Kurum icerisinde kullanilan EDR, NDR vb. gUvenlik ¢cézUmleri Grdnlerinde Uretilen alarmlar
detayli olarak incelenir.

Olasi glivenlik tehditleri veya stpheli aktiviteler dogrulanir ve etki analizi yapllrr.
Hazirlanacak rapor icerisinde asagidaki konu basliklar yer almaktadirr.
* Bulgular (tespit edilen zararl aktiviteler, sistem aciklar vb.),
« lyilestirme &nerileri (konfiglrasyon degisiklikleri, politika gtincellemeleri, vb.),
» Alinmasi gereken aksiyonlar (gerekirse ilgili sistemin karantinaya alinmasi gibi)

Alarm Bazli Talep Uzerinden miisteriye ne saglar?

» Uzman analistler tarafindan vaka bazll tehdit analizi
» Kanit odakli raporlama ve aksiyon &nerileri
* Talep Uzerine karantina, agda izolasyon (Containment) gibi hizl mtdahale gerektiren aksiyonlar
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7/24 izleme Temelli nedir?

A7/24 izleme Temelli
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, gtivenlik Urtinlerinin strekli olarak (7/24) izZlenmesi sagdlanir:

EDR, NDR vb. sistemlerinizde olusan alarmlar ve tehdit gdstergeleri, 7724 uzmanlarimiz
tarafindan takip edilir.
GUncel tehdit istihbarati 1siginda proaktif savunma stratejileri gelistirilerek, dizenli
araliklarla gerceklestirilen siber tehdit avi (threat hunting) faaliyetleri kapsaminda, hentiz belirgin bir
alarm Uretmeyen ancak sistemlerde potansiyel risk olusturabilecek tehditlerin proaktif olarak tespit
edilmesi hedeflenmektedir.

Birinci modelde sunulan tlm analiz ve raporlama hizmetlerini icerir.

gibi hizll mUdahale gerektiren aksiyonlarin alinmasi.

7/24 izleme Temelli

* 7/24 glvenlik izleme ve anlik alarm mudahalesi
* Tehdit avi (Threat Hunting) ve proaktif yaklasim
* Detayl bulgu raporlar ve aksiyon dnerileri

Hizmet Modellerimizin

SUpheli veya zararl faaliyet tespit edildiginde; karantina, agda izolasyon (Containment)

miisteriye ne saglar?
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Cagdri Bazli Talep Uzerinden MDR Hizmeti
8*5 (mesai saatleri icinde)
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7/24 izleme Temelli MDR Hizmeti
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Neden Bizi

Opsiyonel Saldirnn Simiillasyonu

Natica MDR hizmeti &ncesinde, musteri tarafindan talep edilmesi durumunda Picus, ThreatBlade veya
muadili bir saldiri simUlasyonu UrdnU kullanilarak periyodik testler gerceklestirilmektedir. Bu sayede, Natica
MDR hizmetinde kullanilacak araclarin ve sUreclerin ne kadar etkin calistigi gézlemlenebilir.

Saldir simuUlasyonlarinda farkl senaryolar (zararli yazilim, dosyasiz saldirlar, ag zafiyetleri vb.) oynatilarak
sistemlerin alarmlara nasil tepki verdigi él¢lUr.

Elde edilen sonuclar dogrultusunda iyilestirme &nerileri ve aksiyon planlari hazirlanabilir.
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